ANALIZA RYNKU CERTYFIKACJI SYSTEMOW ZARZ ADZANIA
BEZPIECZE NSTWEM INFORMACJI W LATACH 2006-2009

Monika STOMA

Streszczenie W pracy przedstawiono istoi znaczenie informacji oraz jej ochrony we
wspotczesnych przeddiiorstwach. Zaprezentowano fakkoncepgj systemu zaggdzania
bezpieczastwem informacji, ze szczegdélnym uwegdhieniem korzyci z wdrazenia
systemu w przedsbiorstwie oraz poddania go certyfikacji przez aktewary jednostk
certyfikujacg. Podgto ponadto probprzeprowadzenia analizy rynku certyfikacji syst&mo
zarzdzania bezpiectstwem informacji w latach 2006-2009 #aiecie, ze szczegolnym
uwzgkdnieniem krajow europejskich oraz Polski.

Stowa kluczowe: informacja, system zarmzania bezpiechstwem informaciji,
certyfikacja, audit, normy ISO.

1. Informacja i jej bezpieczaistwo we wspoétczesnych przedgiiorstwach

Wspoiczénie informacja jest niezwykle istotnym towarem dij@czénie zasobem
w dzialalngci przedsgbiorstw, a take stanowi jeden z najémiejszych czynnikéw
sukcesu firm w dynamicznie zmiernjaym sk otoczeniu biznesowym. Informacja jestwi
aktywem, ktory podobnie jak inne wm@e aktywa biznesowe (sktadniki kapitatu
przedsibiorstwa), ma dla przeddiiorstwa warté¢ i dlatego nalgy ja odpowiednio
chroni.

Stad tez przedsgbiorstwa zaczynaj zwrac& uwag na bezpieczestwo posiadanych
informacji, co oznacza przede wszystkim zachowap®ufndci (zapewnienie,ze
informacja jest dogpna jedynie osobom upowsonym), integralnéci (zapewnienie
doktadndci, wiarygodndci i kompletndci informacji oraz metod ich przetwarzania) oraz
dostpnaici informaciji (zapewnienieze osoby upowaione maj dostp do informacji
i zwigzanych z nj aktywow, wtedy gdy jest to potrzebne) — tzw. taadClA
(Confidentiality, Integrity, Availability). Mana wic stwierdzé, iz bezpieczastwo
informacji naley rozpatrywa& wielowymiarowo, biogc pod uwag przede wszystkim
wielos¢ atrybutow informacji, ktére podlegapchronie, ale réwniewielos¢ form, jakie
moze przybré informacja (plik w komputerze, wydruk, zapis tragijny lub elektroniczny,
rekord w bazie danych, informacja ustna, itd.).

Bezpieczéstwo informacji ména zdefiniowa réwniez jako systematyczne podeie
do zaradzania kluczowymi informacjami firmy w celu zapeenia ich bezpieczstwa.
Obejmuje ono ludzi, procesy i systemy informatyczmwe dzisiejszych czasach nie ama
bowiem ograniczébezpieczastwa do samych tylko systeméw informatycznych, ygs].
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Rys. 1. Struktura bezpieamwa informac;ji
Zrédito: opracowanie wlasne

SzczegOlny nacisk na bezpiegevo informacji klagd jednak organizacje, dla ktérych
ochrona informacji ma zasadnicze znaczenie (npetak ktérych jedn z realizowanych
funkcji jest przetwarzanie daj ilosci danych osobowych). Aby i skutecznie zagzlza
bezpieczastwem informacji w przedgbiorstwie naley wdrozy¢ system zargzania
bezpieczastwem informacji, ktéry powinien stanofvi integraly cze$¢ systemu
zarzdzania przedsbiorstwem i by oparty na podégiu wynikagcym z ryzyka
biznesowego.

2. System zargdzania bezpieczastwem informacji

Koncepcja systemu zaydzania bezpiecastwem informacji éng. Information Security
Management System — ISMfpiera s} 0 podejcie systemowe zgodnie z cyklemagiego
doskonalenia Deminga, czyli cyklem PDCA (Plan-Doe€ikrAct). Podstaw do jego
opracowania stato gizatazenie, ze zjawiska jakéciowe maj charakter dynamiczny,
a jakdcig procesdéw i wyrobOw naky sterowg w cyklu dziata zarzdczych
i wykonawczych. Dla bezpiec#stwa informacji oznacza to m.in.:

. Planowanie — sformutowanie polityki i zasad z@lzania bezpiechstwem
informacji oraz oszacowanie poziomu ryzyka g@nego z przechowywanymi
informacjami w przedsbiorstwie, czyli tworzenie (ustanowienie) systemu
zarzdzania bezpiecistwem informaciji;

. Realizacja — wdrgenie i funkcjonowanie procedur zyanych z minimalizagj
ryzyka w odniesieniu do posiadanych informaciji;

« Ocena — prowadzenie bigego monitoringu realizowanych dziata procedur
oraz okresowych przeglow i auditow wewstrznych dotycacych systemu
zargdzania bezpiecistwem informacji w zaplanowanych ogjsach czasu;

. Dziatanie — obsluga oraz realizacja dzbaleorygujgcych i zapobiegawczych
doskonaicych system zagrlzania bezpiecAstwem informacji
w przedsgbiorstwie.

Koncepcja systemu zaydzania bezpiechstwem informacji opiera sio wymagania
normatywne zawarte w PN-ISO/IEC 27001:2007 ,Techanikformatyczna —Techniki
bezpieczéstwa — Systemy zagdzania bezpiecistwem informacji — Wymagania” [3].
Okresla ona przede wszystkim wymagania zzeine z ustanowieniem, wdeniem,
funkcjonowaniem, monitorowaniem, przegém, utrzymaniem i doskonaleniem systemu
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zarzdzania  bezpiecistwem  informacji. Norma  PN-ISO/IEC  27001:2007
w kompleksowy sposéb obejmuje ewi wszystkie zagadnienia zygane z zargzaniem
bezpieczastwem informacji w przedgbiorstwie, a zwlaszcza bezpieézenvo fizyczne,
osobowe, teleinformatyczne oraz prawne, czyli gdimdéa budowe w przedsibiorstwie
zintegrowanego systemu zadzania jakécia w oparciu o norm ISO 9001
i bezpieczastwem informacji [2]. Mae znalé¢ ona zastosowanie we wszystkich
organizacjach, niezataie od ich typu (biznesowe i publiczne), rozmiamate, srednie
i duze) i natury prowadzonej dziatalfm (ustugowa i produkcyjna). Norma ta stanowi
podstawg do certyfikacji systemow zagdzania bezpiecastwem informacji.
Wdrozenie w przedsbiorstwie systemu zagdzania bezpiecastwem informacji mee
wiec przynigé nastpujace korzyci:
. pozwali okrgli¢ wymagania przedgbiorstwa w zakresie bezpiedstwa,
. pozwoli potayé szczegdlny nacisk na ochgpinformaciji i jej znaczenie oraz
wartase,
. pozwoli na wzrosfwiadomaci pracownikéw co do bezpieazsiwa informaciji,
*  zwigkszy zainteresowanie w firmie technologiami infotyganymi (ICT),
e spowoduje prowadzenie analizy i zgizania ryzykiem, a w konsekwencji pgdb
minimalizacji ryzyka w odniesieniu do posiadanychb | przechowywanych
w przedsgbiorstwie informaciji,
. pozwoli na zastosowanie poéep procesowego i sijtego doskonalenia w
zakresie bezpiecastwa informaciji,
. pozwoli na lepsze dostosowanie do wymogow przetargowych,
. moze pozwolé na podniesienie wydajgci, ptynndci finansowej oraz
rentowngci przedsgbiorstwa,
. moze st& sig instrumentem pozwalggym na uzyskanie przewagi nad
konkurency
i poprawy wizerunku firmy i jej wiarygodroi w oczach klientéw.

3. Certyfikacja systeméw zaradzania bezpieczastwem informacji w Europie i na
swiecie

Systemy zarmlzania, oparte na normach ISO, od kilku lat cjesie niestabgcym
zainteresowaniem §0d r&nego rodzaju organizacji i przeglsiorstw. Dzieje si tak
gldwnie z powodu cfti standaryzacji realizowanych dziajaczego konsekwengjjest
niewatpliwie poprawa ich funkcjonowania. Dotyczy to pdee wszystkim systemow
zarzdzania jakécia, opartych na normie ISO 9001, systeméw gdrania
bezpieczastwemzywnaosci (ISO 22000) oraz systeméw zazaniasrodowiskowego (1ISO
14001). Niemniej jednak, réwniei wymagania normy dotygzej bezpieczestwa
informacji (ISO/IEC 27001), coraz ¢xiej podlegaj certyfikacji (rys. 2).
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Rys. 2. Najbardziej popularne systemy adeania podlegage certyfikacji — stan na d#ie
31.12.2009r.
Zrodio: opracowanie wilasne na podstawie , The ISQ/&upf Certifications-2009”

Zainteresowanie przedbiorstw wdraeniem konkretnych systeméw zadzania,
a nasgpnie poddanie ich funkcjonowania certyfikacji, zhgg swoje odbicie w coraz
wickszej liczbie wydanych certyfikatow, zaréwno w Relsjak i na catyndwiecie. Jak ju
wspomniano, od kilku lat, stale wzrasta liczba eysiw poddanych certyfikacji, co
przedstawiono w tabelach 1-3.

Tab. 1. Liczba wydanych certyfikatow gaiecie w odniesieniu do konkretnego systemu

zarzdzania — stan na dzi€1.12.2007

System zargadzania Liczba krajow Liczba wydanych
stosujacych norme certyfikatow
SZJ wg I1SO 9001 (2000 i 2008) 175 951.486
SZS wg ISO 14001:2004 148 154.572
ISO 22000:2005 93 4,132
ISO/IEC 27001:2005 70 7.732
ISO 13485:2003 84 12.985
ISO/TS 16949 (2002 i 2009) 81 35.198

Zrodto: opracowanie whlasne na podstawie , The ISQ/&upf Certifications-2008”

Tab.2. Liczba wydanych certyfikatéw saviecie w odniesieniu do konkretnego systemu

zarzdzania — stan na dzi€81.12.2008

System zargdzania Liczba krajow Liczba wydanych
stosujacych norme certyfikatow
SZJ wg I1SO 9001 (2000 i 2008) 176 982.832
SZS wg 1ISO 14001:2004 155 188.815
ISO 22000:2005 112 8.102
ISO/IEC 27001:2005 82 9.246

597




ISO 13485:2003

88

13.234

ISO/TS 16949 (2002 i 2009)

81

39.320

Zrodio: opracowanie wlasne na podstawie , The ISQ/&upf Certifications-2008”

Tab. 3. Liczba wydanych certyfikatow gaiecie w odniesieniu do konkretnego systemu

zarzdzania — stan na dZi€81.12.2009

System zaradzania Liczba krajow Liczba wydanych
stosujacych norme certyfikatow
SZJ wg ISO 9001 (2000 i 2008) 178 1.064.785
SZS wg ISO 14001:2004 159 223.149
ISO 22000:2005 127 13.881
ISO/IEC 27001:2005 117 12.934
ISO 13485:2003 90 16.424
ISO/TS 16949 (2002 i 2009) 83 41.240

Zrodio: opracowanie wiasne na podstawie , The ISQ/&upf Certifications-2009”

Jak wynika z tabeli 3, na pagek 2010 r. najwicej wydano certyfikatow
potwierdzagcych zgodné wdrozonych systeméw zagdzania jakécia z wymaganiami
zawartymi w normie 1SO 9001:2008, bowiem w 178 &chj odnotowano ichzal.064.785.

Jeili chodzi o system zaggdzania bezpiecfstwem informaciji, spetniagy wymagania
zawarte w normie ISO/IEC 27001:2005, na dzlestycznia 2010 r. zostatlo wydanych co
najmniej 12.934 certyfikatow w 117 krajach stasygh ww. normg.

Dynamike wzrostu liczby wydanych ngwiecie certyfikatéw w odniesieniu dozdych
systemow zarglzania w latach 2008-2009 przedstawiono na rysa3 4.
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600000

223149
400000

200000
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SZJ wg ISO 9001
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14001:2004
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Rys. 3. Dynamika wzrostu liczby wydanych certyfikatna zgodn& z normy 1SO 9001,
ISO 14001 i ISO/TS 16949
Zrodio: opracowanie wiasne na podstawie , The ISQ/&upf Certifications-2009”
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Rys. 4. Dynamika wzrostu liczby wydanych certyfikatna zgodn& z normg 1SO 22000,
) ISO 27001 i ISO 13485
Zrédto: opracowanie wtasne na podstawie , The ISQv&upf Certifications-2009”

Z danych udospnionych przez Midzynarodow Organizagi Standaryzacji (1SO),
przedstawionych na rys. 3 i 4, wynika, w 2009 roku, najbardziej widoczny wzrost
w ilosci wydanych certyfikatéw, mma byto zaobserwowaw odniesieniu do systeméw
zarzdzania bezpiecstwem zywnosci  (ISO  22000). Liczba certyfikatow
potwierdzagcych wdraenie i funkcjonowanie ww. systemu w przethsorstwach wzrosta
bowiem & 0 69% (podczas, gdy dokwa 2008 roku wydanych zostato 8.102 certyfikatow
na zgodn& z normy I1SO 22000, to na pogiek 2010 istnialo ju az 13.881
przedsgbiorstw posiadajcych stosowny certyfikat).

W odniesieniu do systeméw zadzania bezpiecastwem informacji, wzrost liczby
wydanych certyfikatow nie bylzatak spektakularny, jak to miato miejsce w przypadk
systemOw zamglzania bezpiechstwem zywnosci, jednake byt on réwnie znacacy —
wskaznik wzrostu wyniést bowiem prawie 40% (wzrost z 862certyfikatow na koniec
2008 do 12.934 — na koniec 2009 r.), podczas gd30@8 roku, w stosunku do 2007 r.
wskaznik ten wynidst nieco ponad 20%. Te same informaaj@dnoszce s¢ do krajow
i gospodarek europejskich prezentowaly sastpujaco: % wzrost w 2007 roku — 35%,
w 2008 r. — 52% i w 2009 rz&4% (rys. 5).
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Rys. 5. Dynamika wzrostu liczby wydanych certyfikatna zgodn& z normg 1ISO 27001
w latach 2006-2009 raviecie (og6tem) i w Europie
Zrodio: opracowanie wlasne na podstawie , The ISQ/&upf Certifications-2009”

Pomimo kryzysu finansowego, ktory rozpeksic w 2007 roku i w latach 2008-2009
rozprzestrzenit gi na wiksza¢ krajow i sektorow w gospodarégviatowej, odnotowano
nie tylko wzrost liczby wydanych certyfikatow saiecie w odniesieniu do konkretnego
systemu zarglzania, ale réwnie liczbe krajéw stosujcych poszczegélne normy.
Aktywnos¢ w zakresie certyfikacji jednego lub ¢giej ISO-wskich standardéw dotygz/ch
systeméw zargdzania w roku 2009 nmima byto zaobserwowaw 178 krajach (2008 r. —
176 krajow, 2007 r. — 175 krajow Kwiecie). Jeszcze wyfaiej widat to w odniesieniu do
systemoOw zarglzania bezpiecAstwem informacji — co zostato zaprezentowane nagys
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Rys. 6. Liczba krajow stosagych i certyfikugcych norng ISO 27001
Zrodio: opracowanie wlasne na podstawie , The ISQ/&upf Certifications-2009”

Z rys. 6 wynika, 2 w 2006 r. 64 kraje stosowaly nogniSO 27001, podczas gdy na
koniec 2009 odnotowanozall7 gospodarekwiatowych, w ktérych przedsbiorstwa
poddaty certyfikacji funkcjonace u nich systemy zadzania bezpiechstwem
informacji (wzrost o blisko 83%). W Europie sytuacpie przedstawia gijuz w tak
spektakularny sposéb, ale rowhieidoczny jest permanentny wzrost krajow stgsygh
norme ISO 27001 (w 2006 r. — 30 krajéw, w 2009 — 42 &rajzrost o 40%). Dla
poréwnania na rys. 6 zaprezentowano rownedekwatne dane odnase sté do
gospodarek i krajéow w Afryce i Zachodniej Azji tak, podczas gdy w 2006 r. jedynie 11
krajow deklarowato stosowaniegsiio wymagé normy 1ISO 27001, to w 2009 — ich liczba
wzrosta do 41 (prawie 3-krotny wzrost).

Powyzsza sytuacja zostala skomentowana przezg deligdzynarodow Organizacy
Standaryzacji we wgpie do ,The 1ISO Survey of Certifications”, stwieajgc mianowicie,
iz tak wysokie wskaniki dynamiki wzrostu odnogze sé do ilosci wydanych certyfikatow
naswiecie stanowj wyrazny dowdd na toze systemy zaggzania staty si niezlednymi
narzdziami gospodarkiwiatowej i utrzymug swop atrakcyjnd¢ dla organizacji nawet
w okresie kryzysu [5].
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Jak jw wspomniano, od kilku lat nmima zaobserwowa staly wzrost liczby
przedsgbiorstw poddajcych funkcjonujce u nich systemy zegdzania bezpiecastwem
informacji certyfikacji, potwierdzapej zgodné z wymaganiami normy ISO 27001,
zaréwno biogc pod uwag gospodarki wszystkich krajow, jak i gospodarki anejskie.
Podczas gdy w 2006 liczba certyfikatow dogemxh systemu zagdzania
bezpieczastwem informacji wydanych w Europie, w odniesiedo ogolnej liczby
wydanych certyfikatébw na zgodfioz norny ISO 27001, stanowita jedynie 18,4% ta ju
2008 udziat ten wzrést do 23,5%, by w 200908i¢ wartas¢ 27,6%.

W tabeli 4 zaprezentowano 10 krajéw, w ktérych méerfd 31.12.2009 r. odnotowano
najwicksz liczbe wydanych certyfikatow potwierdzgjych funkcjonowanie systemow
zarzdzania bezpiecastwem informacji na zgodé z wymaganiami normy ISO 27001,
natomiast w tabeli 5 — 10 krajow, w ktorych odnotow najwekszy wzrost liczby
wydanych certyfikatow odnogeych s¢ do ww. normy.

Tab. 4. Kraje z najwksz liczba wydanych certyfikatow na zgod§oz normg
ISO 27001 — stan na dsi€1.12.2009 r.

Lp. Nazwa kraju Liczba wydanych
certyfikatéw

1. Japonia 5.508

2. Indie 1.240

3. Wielka Brytania 946

4, Tajwan 934

5. Hiszpania 483

6. Chiny 459

7. Rumunia 303

8. Wiochy 297

9. Republika Czeska 264

10. Niemcy 253
Zrodto: opracowanie wlasne na podstawie , The ISQ/&upf Certifications-
2009”

Tab. 5. Kraje z najwksz dynamilg wzrostu liczby wydanych certyfikatéw na
zgodnd¢ z normy ISO 27001 — stan na dai®1.12.2009 r.

Nazwa kraju Wzrost liczby wydanych
certyfikatow w 2009 r.

1. Japonia 1.083

2. Indie 427

3. Hiszpania 280

4. Rumunia 259

5. Tajwan 232

6. Chiny 223

7. Wielka Brytania 208

8. Republika Czeska 176

9. Polska 112

10. | Stany Zjednoczone 84
Zrodio: opracowanie wiasne na podstawie , The ISQ/&upf Certifications-
2009”
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4. Certyfikacja systemow zaradzania bezpieczastwem informacji w Polsce

Jak ju wspomniano, coraz wiej przedsibiorstw decyduje si na poddanie
wdrozonegdo i funkcjonujcego u siebie systemu zadzania: jakécia, bezpieczéstwem
zywnosci, czy te bezpieczéstwem informacji (lub innych), procesowi dobrowdine
certyfikacji przez akredytowanjednostk certyfikujagca (wydana w potowie lutego 2007
ISO/IEC 27006 ,Requirements for bodies providingliaand certification of information
security management systems” czyli ,Wymagania édnpstek prowadzych audyt i
certyfikacg systeméw zaggdzania bezpiecastwem informacji” okréla wymagania, jakie
musz spetni@ jednostki przeprowadzgje audyty certyfikacyjne systemow zgdzania
bezpieczastwem informaciji) [4]. Dzieje sitak réwnie w Polsce, co znajduje swoje
odbicie w r@nego rodzaju statystykach.

Po roku 2007 pozycja Polski w zakresie certyfikagjstemow zarglzania, na tle
gospodareléwiatowych i europejskich, dynamicznie wzrasta. DB®2 roku, jéli chodzi
o ilos¢ wydanych certyfikatow, Polska byta, w rankingu |S@syfikowana pozéwiatows
dziesitka. Wedtug opublikowanej 25 pdziernika 2010 roku przez Ntzynarodow
Organizag Normalizacyja wspomnianej wczmiej ankiety The ISO Survey of
Certifications [5] Polska zostata jusklasyfikowana w pierwszej dzigiie swiata na 8
miejscu wréd paistw o najwekszym wzrdcie standardu ISO 9001. W Polsce bowiem, na
dzien 1 stycznia 2010 r., 12.707 organizacji posiadadyfikowany system zaggzania
jakoscia, spetniagcych wymagania wyspecyfikowane w normie 1SO 9004, oznacza
prawie 16% przyrost ikei wydanych certyfikatow w poréwnaniu do roku poganiego.

Je&li chodzi o standard ISO 22000 — tutaj nasz krajzenpochwall sic najlepsz
pozych w rankingu ogolnéwiatowym, bowiem ju po raz drugi zostat sklasyfikowany na
7 miejscu naswiecie. Wskazuje to, jak @iwydaje, na wysak dbald¢ o poziom
bezpieczastwa naszetywnosci.

W Polsce system zadzania bezpiechstwem informacji cieszy si rowniez
w ostatnich latach coraz gkiszym uznaniem. Coraz ydej przedsibiorstw w Polsce
dostrzega koniecz8é ochrony posiadanych informaciji. @gniecie i utrzymanie
wihasciwego poziomu bezpiecastwa w dzisiejszych czasach, w ktérych nowe zzam@a
pojawiap sie praktycznie kadego dnia, nie jest bowiem zadaniem prostym.
Niejednokrotnie dochodzi tak do zdarz& niespodziewanychpieprzewidywalnych ktére
utrudniap lub wrecz uniemdliwiajg kontynuac¢ proceséw biznesowych. g8t tez polskie
firmy coraz czsciej decyduj si¢ na wdraenie systemu ISO/IEC 27001.

Pierwszy, zakaczony sukcesem i potwierdzony certyfikatem audistsmu ISMS,
przeszta firma Inforsys Sp. z 0.0., ekspert ustutsaurcingowych z zakresu masowego
przetwarzania dokumentéw. Drugi certyfikat, alerpizy dla urzdu przyznano Urgowi
Miasta Piotrkow Trybunalski, a pierwszym bankiertgrik uzyskat certyfikat ISO 27001,
jest bank PKO BP [1]. Z kolei w ostatnich miggich przyznano co najmniej
3 kolejne certyfikaty: Transition Technologies S.£02.09.2011), Biatel BIT S.A.
(15.09.2011) oraz Advicom Sp. z 0.0. (21.11.201wjszystkie firmy z braky IT [7].

Brak jest kompletnych i wiarygodnych danych dotmzh ilasci certyfikatdw
wydanych w Polsce na zgod©oz wymaganiami normy 1SO 27001. Niektézeddia
moéwig 0 172 wydanych certyfikatach na koniec grudnial2€1[7] — przytoczony rejestr
zostat przygotowany w oparciu o wiedgrona specjalistbw oraz publicznie dgste
materiaty.

Bez wzgtdu jednak na nienmos¢ podania konkretnej i dokladnej liczby wydanych
w Polsce certyfikatow na zgod§toz wymaganiami zawartymi w standardzie ISO/IEC
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2700, mana powiedzié, ze charakteryzuje siona tendengj wzrostows, 0 czym mae
swiadczy¢ fakt, iz w 2009 r. Polska w rankingu ISO gl 9 miejsce (co przedstawiono
w tabeli 5), podczas gdy w roku 2008 w ogdle nidabsklasyfikowana wéwiatowej
czotowce. W odniesieniu do standardu ISO/IEC 2700Polsce nagpit wicc wzrost
certyfikacji blisko 2,5 krotny.

Dynamika wzrostu liczby organizacji, ktére zdobyyvapwyzsze certyfikaty oznacza,
ze polskie firmy i urzdy map coraz weksz Swiadomaé konieczndci ochrony
przetwarzanych informacji i @jajg po sprawdzone nagdzia umaliwiajgce wdraenie
skutecznych zabezpieaze Wérdd tych organizacji & gtéwnie firmy ustugowe oraz
zajmupce st nowymi technologiami (gtéwnie informatyczne), leéstanowj okoto 80%
wszystkich certyfikowanych firm w Polsce. Struktwrganizaciji posiadagych certyfikat
w odniesieniu do standardu ISO/IEC 27001 wg baprezentowano na rys. 7.

H Integratorzy IT
O Administracja samorzgdowa
23% O Ustugi medyczne
D Finanse i bankowo$¢
M Outsourcing IT
10% O Przemyst
O Energetyka i gérnictwo
O Logistyka i transport
O Administracja centralna
H Dystrybucja IT
O Pozostate ustugi
BAlnne

4% -5% 7% 9%

Rys. 7. Organizacje posiageg certyfikowany system zaidzania bezpiecistwem
informacji w Polsce — podziat wg bran
Zrodio: opracowanie wiasne na podstawie www.iso2 7100

Niektorzy eksperci oceni@j ze wzrost dynamiki przyrostu proceséw certyfikacji
wynika z rosgcych wymaga biznesowych, prawnych oraz technologicznych.zypu
przyrost projektéw obejmygych wdraenie ISO/IEC 27001 obserwuje esitakze
w sektorze administracyjnym, ktory aktualnie podlegyruntownej modernizacji
informatycznej i kultury pracy opartej na technaéad internetowych [www.iso27000.pl].

W najblizszym czasie mma spodziew@ si¢ dalszych wzrostow liczby certyfikatow
ISO/IEC 27001 (systemOw zadzania bezpiecAstwa informacji). Przedgbiorstwa,
a zwtaszcza firmy informatyczne, banki czy ¢ty miejskie nie mog sobie pozwoli na
utrak zaufania klientéw. To gléwnie one, jakzjuwspomniano, $ zainteresowane
standardami zapewnigymi bezpieczéstwo informaciji.
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5. Podsumowanie i wnioski

Podsumowujc nalery stwierdzé, iz informatyzacja w peakczeniu z konieczriwia
przekazywania oraz udephiania coraz wikszych ilgci danych i informacji wymusi na
wielu firmach i organizacjach konieczto nadzorowania bezpieazstwa informacji.
Obecnie trudno jest prognozoéyaw ktorych sektorach biznesu szerokie zastosowanie
Znajdzie system zagdzania bezpiecastwem informacji wdrzany w oparciu 0 PN-
ISO/IEC 27001:2007 Technika informatyczna - Techridezpieczéastwa - Systemy
zarzdzania bezpiecistwem informacji — Wymagania [3]. Moa przypuszcza iz
analogicznie, jak dla systemu zgilzania bezpiecstwem zywnosci w brarzy
spaywczej, tak i dla systemu zmdzania bezpiecstwem informacji powstan
doprecyzowane wymagania dla specyficznych sektorgw,sektora bankowego. Rozwoj
systemu zargzania bezpiechastwem informacji polegagy na systematycznym
i logicznym podejciu do probleméw bezpiecastwa informacji, w odrénieniu od
wyrywkowego podeéicia do naruszebezpieczastwa, zostat bowiem juzapocatkowany
i rozwija sk dynamicznie.
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