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Streszczenie W pracy zaprezentowano wmlivos¢ wykorzystania wspomaganych
komputerowo technik auditowania CAAT (Computer Assil Auditing Techniques) przez
jednostki certyfikupgce systemy zasglzania w odniesieniu do certyfikacji systemu
zarzdzania bezpiechstwem informacji. Okrdono ponadto zakres w jakim istnieje
mozliwos¢  zastosowania CAAT  podczas certyfikacji  systemu zagrania
bezpieczastwem informacji ISMS.
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certyfikujace.

1. Certyfikacja systemu zaradzania bezpieczastwem informacji ISMS

Wymagania, jakie powinna spetiarganizacja ubieggga st o certyfikacg systemu
zarzdzania bezpiechstwem informacji ISMS, ok&one g w normie PN-ISO/IEC
27001:2007. Jednostki certyfikae zalecaj, aby organizacja ubieggja s¢ o certyfikacg
systemu zamgzania bezpiecastwem informacji ISMS oprécz wiw wymafja
przeprowadzata réwnietzw. dziatania systemowe, czyli: audity weimne w catym
zakresie funkcjonowania systemu zalzania bezpiechstwem informaciji, przegdy
systemu zamgzania bezpiecistwem informacji oraz dziatania korygop
i zapobiegawcze. Wkszadi¢ jednostek certyfikujcych nie udziela certyfikacji dopdki nie
uzyska wystarczagego dowodu na toze ustalenia dotygze auditbw wewetrznych
i przeghddw zaradzania zostaty wdimne, § skuteczne igutrzymywane.

Wspotpraca pomgdzy jednostk certyfikujgca ISMS a organizagj wnioskupca
o certyfikacg rozpoczyna si z chwily ztozenia przez wnioskyggg organizags wniosku
o certyfikacg ISMS. Jednostka certyfikaga dokonuje oceny wniosku o certyfika¢EMS
[11], a nasfpnie wyznacza zespét audday. Zesp6t auditucy powinien by kompetentny
w odniesieniu do danej branwg Polskiej Klasyfikacji Ustug[9], w ktérej przepwadz&
bedzie certyfikact ISMS [6]. Sktad zespotu auditigego powinien zostazaakceptowany
przez auditowanorganizag.

Jednym z najwaniejszych zagadniezwigzanych z ocepwniosku o certyfikag jest
ustalenie czasu niegthhego do oceny ISMS. Gltéwnym parametrem deterrpiyu) czas
niezkedny do przeprowadzenia oceny jest liczba pracowmikértyfikowanej organizacji
(tab.1) [8]. Zasady wyznaczania czasu pracy zespaditupcego g spéjne dla wszystkich
systeméw zarglzania [4]. Certyfikacja ISMS udzielana jest na stadiie pozytywnego
wyniku auditu certyfikacyjnego na okres trzech [f. ciggu trzech lat certyfikowana
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organizacja zobowrana jest poddasie dwom auditom nadzoru. Audit certyfikacyjny
ISMS przeprowadzany jest w dwoch etapach [6].

Tab. 1. Czas oceny dla auditu certyfikacyjnegoesyst zarzdzania
bezpieczastwem informacji ISMS.

. oo Czas pracy auditoréw podczas oceny W
Liczba pracownikow proceinJe cgrtyfikacji (Iicgba auditorodr):i)
1-10 5
11-25 7
26 - 45 8,5
46 - 65 10
66 - 85 11
86 - 125 12
126 - 175 13
176 - 275 14
276 - 425 15
426 - 625 16,5
626 - 875 17,5
876 - 1175 18,5
1176 - 1550 19,5
1551 - 2025 21
2026 - 2675 22
2676 - 3450 23
3451 - 4350 24
4351 - 5450 25
5451 - 6800 26
6801 8500 27
8501 - 10700 28
> 10700 Wedtug powsszej tendenciji

Zrodto: Zahcznik B do normy PN-EN/IEC 27006:2009 [8]

Pierwszy etap auditu certyfikacyjnego ISMS jednastkrtyfikupca prowadza w celu:

oceny dokumentacji ISMS, a w szczegdlrio analizy ryzyka zwjzanego
z bezpieczistwem informacji oraz deklaracji stosowania,

weryfikacji wszystkich lokalizacji klienta i spedggnych dla lokalizacji
warunkow,

przeghdu statusu klienta i zrozumienia przez niego wymakgMS, zwlaszcza
w odniesieniu do identyfikacji zagten i analizy ryzyka,

zebrania niezfinych informacji dotycacych zakresu systemu zadzania
i prawnych aspektéw zwzanych z bezpiecastwem informacji,
przeprowadzenia dyskusji z personelem klienta wi edreSlenia gotowéci do
drugiego etapu auditu certyfikacyjnego,

przeprowadzenia przeglu przydzialu zasobéw do drugiego etapu auditu
certyfikacyjnego i uzgodnienia z klientem szczegbitym zwipzanych,
zaplanowania etapu drugiego auditu certyfikacyjnego

oceny, czy s planowane i realizowane audity westrzne i przegldy
zarzdzania, oraz czy poziom wdienia systemu zagdzania uzasadnia gotowo
klienta do certyfikacji.

Jednostki certyfikujce pierwszy etap lub ¢& pierwszego etapu przeprowadgaj
w siedzibie certyfikowanej organizacji[10]. Pierwsztap auditu certyfikacyjnego kozy
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sig przekazaniem uwag od zespolu auditego ISMS auditowanej organizacji oraz
ustaleniem terminu przeprowadzenia drugiego etaplitiacertyfikacyjnego.

Drugi etap auditu certyfikacyjnego ISMS poprzedzongst planem auditu
przygotowanym przez oslzarzdzapcs auditem i cztlonkami zespotu audidoggo —
auditora wiodcego. Drugi etap auditu certyfikigego ISMS jest auditem
przeprowadzanym nha miejscu w organizacji, podczt®ego zbierane gs dowody
zgodndci systemu zarglzania bezpiecastwem informacji z norgn PN-ISO/IEC
27001:2007 [7].

Celem drugiego etapu auditu certyfikacyjnego jestna stopnia wdéenia ISMS,
w tym skutecznéci funkcjonupcego ISMS. Drugi etap auditu certyfikacyjnego ohggn

- informacje i dowody zgodrigi ze wszystkimi wymaganiami ISMS,

- monitorowanie, pomiary, raportowanie i przgtfnie osignig¢ w odniesieniu do

kluczowych celéw i zadg

- zakres zgodrigi ISMS z wymaganiami prawnymi,

- kontrok operacyjn ISMS,

- audity wewntrzne i przegldy zaradzania ISMS,

-  odpowiedzialné¢ kierownictwa oraz polityki certyfikowanej organ@a

—  powigzania pomidzy wymaganiami normatywnymi, politygkcelami i zadaniami

dotyczicymi osignig¢, wszystkimi majcymi zastosowanie wymaganiami
prawnymi, odpowiedzialrieia, kompetencjami  personelu, dziataniami,
procedurami, danymi dotygeymi oshgnie¢ oraz ustaleniami i wnioskami z
auditéw wewntrznych i przegidéw ISMS.

Ponadto zesp6t auditigy powinien zwrdai uwag; na nasfpujace elementy:

- czy organizacja potrafi wykazaze analiza zagten bezpieczéstwa informaciji

ma zwhzek z dziatalnécia organizacji i jest do niej adekwatna,

- czy organizacja dokonata oceny zgoglri@ prawem i przepisami oraze podgta

dziatania w przypadku stwierdzenia niezgo@ina odpowiednimi przepisami.

Po zakdczeniu drugiego etapu auditu certyfikacyjnego aurdiwiodacy opracowuje
raport z auditu, na podstawie ktérego jednostkatyfiknjac podejmuje decyzj
o certyfikacji ISMS.

Jak j& wspomniano, w trzyletnim cyklu certyfikacji jedrka certyfikupca
przeprowadza dwa audity kontrolne, tzw. audity wlawaze. Celami auditu nadzoryg: s
sprawdzenie, czy zaaprobowany system aglrania bezpiecistwem informacji ISMS
nadal funkcjonuje, oraz, czy nie wyglty zmiany w tym systemie mge wptyw na jego
funkcjonowanie oraz potwierdzenie stalej zgadhnoz wymaganiami stawianymi przy
certyfikacji ISMS.

Kazdy audit nadzoru powinien obejmogtva

- ocere skutecznéci ISMS w odniesieniu do aglania celdow polityki organizaciji

w zakresie bezpiecastwa informaciji,

— ocere funkcjonowania procedur okresowej oceny i przegl zgodnéci z

odnasnymi przepisami i regulacjami dotygzymi bezpieczistwa informaciji,

—  przeghd dziataa mapgcych na celu usuetie niezgodnéci stwierdzonych podczas

ostatniego auditu,

- weryfikacg elementéw utrzymania systemu, ktérymi audity wewntrzne,

przeghdy zaradzania oraz dzialania koryguaje i zapobiegawcze,

- ocere zmian w udokumentowanym systemie,

- badanie obszaréw, ktére podlegaty zmianom,
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- wykorzystywanie certyfikatu oraz stosowanie znak@ntyfikacji ISMS,
- jezeli wystpity, to ocer zapisow z odwola skarg i spraw spornych wnoszonych
do jednostki certyfikuyjcej, oraz zapisyswiadczce o tym,ze w przypadku
wykrycia jakiejkolwiek niezgodrii Ilub naruszenia wymaga certyfikacji,
organizacja prz#edzita wlasne systemy i procedury i wykonata odjguiuie
dziatania korygujce.
Audity nadzoru ISMS kicza sie sporadzeniem przez auditora wigcego raportu. Po
zakaczeniu trzyletniego cyklu certyfikacji ISMS certiyfiwana organizacja me ubiega
sie 0 ponown certyfikacg na kolejne trzy lata.

2. Certyfikacja systemu zaradzania bezpieczastwem informacji ISMS
z wykorzystaniem wspomaganych komputerowo technikwaditowania CAAT

W  zwigzku z nieustannym rozwojem technik informatycznycloraz
teleinformatycznych powstaje pytanie, czy jestzlinee, a jezeli tak, to w jakim stopniu,
zastosowanie technik komputerowych do oceny systeamadzania bezpiechstwem
informacji ISMS? [12]

Ramy do przeprowadzenia analizy zastosowania CAAdicpas certyfikacji ISMS
okreslajg nastpujace medzynarodowe standardy:

—  PN-ISO/IEC 27006:2009 Technika informatyczna — Tékhbezpieczastwa —
Wymagania dla jednostek prowadych audyt i certyfikagj systemow
zarzgdzania bezpiecistwem informacji [8];

- PN-EN ISO/IEC 17021:2006 Ocena zgoéktio Wymagania dla jednostek
prowadzacych auditowania i certyfikagjsysteméw zarglzania [6];

— PN-EN ISO 19011:2003 Wytyczne dotyce auditowania systemow zadzania
jakascia i/lub zarzdzaniasrodowiskowego [5],

- |AF MD 3:2008; Dokument obowrkowy International Accreditation Forum
dotyczicy zaawansowanych procedur nadzoru i ponownejfieatyi [2];

- |AF MD 4:2008; Dokument obowkkowy International Accreditation Forum
dotyczicy stosowania wspomaganych komputerowo techniktawdnia CAAT
w akredytowanej certyfikacji systemow zagzania [3].

Do podstawowych wspomaganych komputerowo technikitewania CAAT mana
zaliczy¢:

- telekonferencje,

- spotkania internetowe,

- komunikacg interaktywr przy zastosowaniu sieci internetowej,

—  zdalny dosip elektroniczny do dokumentacji,

—  zdalny dosip do proceséw systemu zagzania,

—  zdalny dosip do zasobow certyfikowanej organizacji.

Podstawowym problemem, jaki wygptije podczas przeprowadzania auditow CAAT
w odniesieniu do systemow zadzania § kompetencje zespotu audiaggo, traktowane
jako zdolnd¢ auditoréw do rozumienia oraz do wykorzystywaniachtelogii
informatycznych [3]. W przypadku systemu zaizania bezpiecastwem informacji
ISMS jednostka certyfikgca nie powinna mie probleméw ze spelnieniem tego
wymagania, poniewa zesp6t audituicy ISMS musi posiada wysokie kompetencije
w zakresie technologii informatycznych.
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Kolejnym elementem przemawigym za zastosowaniem CAAT w certyfikacji ISMS,
jest fakt, £ niektére z zabezpieczavymaganych w systemie zadzania bezpiecastwem
informacji ISMS musz zost& przetestowane przez zesp6t audityj podczas auditu [8].
Jednoczénie zastosowanie CAAT powoduje skrocenie czasutawdiorganizacji o 30%
[3] czasu auditu zalmnego przez jednostlcertyfikujaca dla danej organizacji (tab. 1), tak
wiec np. audit certyfikacyjny ISMS zaplanowany dla amigacji zatrudniagcej 20 os6b
wynosi 7 auditoro-dni. Po zastosowaniu zasad CAAiflitana miejscu w organizacji
wyniéstby 4,9 auditoro-dnia, natomiast pozostate @uditoro-dnia mma przeprowadzi
zdalnie. Przyktadowy Obszar wymagaraz zabezpieche ktére mog zost& objete
auditem CAAT przedstawiono w tab. 2.

Tab. 2. Wymagania dla auditu ISMS technikami klasyeni z rozszerzeniem o zasady

CAAT.

Wymagania . Mozliwosci zastosowania CAAT
i zabezpieczenia wg Klasyczny audit ISMS podczas auditu ISMS
PN-ISO/IEC Zabezpieczenia Testowanie Kontrola Badanie auditowi | Testowanie za
27001:2007 P systemu wzrokowa CAAT pomog CAAT
4 System zarglzania
bezpieczéstwem organizacyjne
informacji ISMS
4.2 Ustanowienie organizacyjne zagrlzenia
i zaradzanie ISMS 9 Y
4.3 Wymagania B B procedury,
dotyczice dokumentaciji organizacyjne wykaz zapiséw
5 Odpowiedzialn& B B B
Kierownictwa organizacyjne zagrlzenia
5.1 Zaangzowanie organizacyine
kierownictwa 9 Yl
5.2 Zargdzanie . .
’ organizacyjne akta osobowe
zasobami
6 Wewretrzne audity . . plany i raporty ocena raportow
ISMS organizacyjne z auditow ISMS |z auditéw ISMS
7 Przegidy ISMS .
realizowane przez organizacyjne raporty 2 ocena raportow z
KIETOWNICtWO przeghdu ISMS przeghdu ISMS
8 Doskonalenie ISMS organizacyjng ocena ISMS
8.1 Cigte doskonalenie . ) zapisy
ISMS organizacyjne z doskonalenia
ISMS
8.2 Dziatania . ’ karty dziata badag@ p;r;ebmgu zgtoszenie
korygujce organizacyjne koryguacych zlatan reklamacji
korygujacych
. badanie przebiegy
. . karty dziata -
8.3 Dz_la&anla organizacyjne zapobiega- d2|a+_an
zapobiegawcze zapobiega-
wczych
wczych
A5.1 Polityka protokoty badamg
. . ) protokotéw
bezpieczéstwa organizacyjne z przegidu 2 przegidu
informacji zarzdzania P .
zarzdzania
: . badanie
A6.1 Organizacja . . kopie umow protokotéw
organizacyjne 0 zachowaniu
zewrgtrzna oufnaici z zebra
P kierownictwa
sprawdzenie
’ . warunkéw umow
A6.2 Strony zewgtrzne organizacyjne| ze stronami
zewrgtrznymi
A7.1 Odpowiedzialng: organizacyine zdzz?lovg\?vme
za aktywa 9 i yw
A7.2 Klasyfikacja organizacyjne oznaczenie ozeae
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informacji i postpowanie wiadomdci
z informacjami i przesytanych
plikdw
A8.1 Przed organizacyine zasady i warunki
zatrudnieniem 9 V) zatrudnienia
uswiadomienie,
ksztalcenie
A8.2 Podczas organizacvine i szkolenie
zatrudnienia 9 V) z zakresu
bezpieczéstwa
informacji
A8.3 Zakmczen_le I_ub organizacyjne odebranie praw 2wrot aktywéw
zmiana zatrudnienia i techniczne dostpu
. . fizyczne
A9.1_Obszary organizacyjne zabezpieczenie
bezpieczne i techniczne L
wejscia
A9.2 Bezpieczastwo organizacyjne lokalizacja
sprztu i techniczne spratu
A10.1 Procedury
eksploatacyjne organizacyjne zarzdzanie
i zakresy i techniczne zmianami
odpowiedzialnéci
A10.2 Zargdzanie organizacyine monitorowanie
ustugami dostarczonym| . 9 acy) i przeghd ustug
. i techniczne -
przez strony trzecie strony trzeciej
A10.3 Planowanie organizacyjne zarzdzanie
i odbioér systeméw i techniczne pojemndcia
A10.4 Ochrona przed organizacyine zabezpieczenie
kodem zigliwym g acy) przed kodem
: : i techniczne ol
i kodem mobilnym zlosliwym
A10.5 Kopie zapasowe organizacyjne préba od;lyskanla
i techniczne kopii
. ) ] cechy
AlO.§ Zaradzanie o organizacyjne bezpieczéstwa
bezpieczéstwem sieci i techniczne sieci
A10.7 Obstuga organizacyjne zar@ql(zan!e bgzlf 'ECZQSMP
nasnikow i techniczne nosnikami okumentac]|
wymiennymi systemowej
potwierdzenie
elektronicznymi .
A10.8 Wymiana organizacyjne| wiadomaciami traaz;s?r?irlzgxanle
informacji i techniczne prébnymi )
] fizycznych
zgodndci
z procedurami
A10.9 Ustugi handlu organizacyjne autoryzacja u&formac;e przeprovlagﬁem
elektronicznego i techniczne dostpu ostpne e transakcji on-
publicznie line

A10.10 Monitorowanie

organizacyjne

rejestrowanie

dzienniki audytu

monitorowanie

i techniczne btedow uzycia systemu

AlLL1 Wymagania organizacyjne
biznesowe wobec i techniczne
kontroli dostpu
Al1.2 Zargdzanie . . dzani
dostpem organizacyjne zargdzanie

p i techniczne przywilejami
uzytkownikéw
Al11.3 .
Odpowiedzialné¢ organizacyjne fywanie haset polityka czystego

uzytkownikéw

biurka i ekranu

Al1.4 Kontrola dosipu

organizacyjne

kontrola podczen

uwierzytelnianie
uzytkownikow

do sieci i techniczne sieciowych przy.
pofaczeniach
zewrgtrznych
A11.5 Kontrola dosipu organizacyine procedura ze:)rr:)ykljzrr; S;SJ' testowanie
do systeméw g acy) bezpiecznego p ony czasu trwania
. i techniczne s czasie :
operacyjnych logowania sj polaczenia
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A11.6 Kontrola dosfpu ograniczenie

organizacyjne

.d.o alekaql i techniczne QOst;pu d.c.)
i informaciji informacji
Al1.7 Przetwarzanie . .
mobilne i praca na organizacyjne praca na
. i techniczne odlegtaié
odlegiai¢
Al12.1 Wymagania
bezpieczéstwa organizacvine zasady
systemow 9 V) bezpieczastwa
informacyjnych
Al2:2 Poprawne organizacyjne pog;iw::c
przetwarzanie g acy] e V! )
o i techniczne wejsciowych i
w aplikacjach e
wyjsciowych
polityka
A12.3 Zabezpieczenia | organizacyjne zarzdzanie korzystanla
] A : ; z zabezpiecze
kryptograficzne i techniczne kluczami K
rypto-
graficznych
kontrola dostpu ochrona
Al12.4 Bezpieczéstwo organizacyjne do kodéw systemowych
plikbw systemowych i techniczne zrédiowych danych
programow testowych
A12.5 Bezpieczéstwo
w procesach organizacyjne ciek informacii procedury
rozwojowych i obstugi i techniczne | W' ! kontroli zmian
informatycznej

Al2.6 Za_rz;dz_anle organizacyjne rozprowadzanie
podatndciami . : poprawek

. ) i techniczne ]
technicznymi technicznych

A13.1 Zglaszanie

zdarze zwigzanych zasady zgtaszanig

2 bezpieczastwem organizacyjne _zdarzé_

informacji i stabdci i stabaci

A13.2 Zargdzanie

inc_ydentami zakresy

E\giuziggg]slt\fvem organizacyjne odpowigdzialné

informacji oraz d

udoskonaleniami

Al14.1 Aspekty

bezpieczéstwa testowanie Lo

b " . . PN kontrola siedziby

informacji organizacyjne| planéw cigtosci ZADASOWe]

w zaradzaniu dziatania p ]

ciagtoicia dziatania

A15.1 Zgodnéc¢ organizacyjne ochr%r;e;“z/gﬁ Isowt

z przepisami prawnymi | i techniczne osobowych

A15.2 Zgodnéc¢

z politykami ) . sprawdzenie rocesy dogpu
bgzpigczﬁstwa organizacyjne Egodndci pi dzial)e/miagg)o
: ] i techniczne . . )

i standardami oraz technicznej sprawdzeniu
zgodnd¢ techniczna

A15.3 Rozwaania

dotyczce auditu organizacyjne| ochrona nargzi

systemow i techniczne auditu

informatycznych

Zrodio: opracowanie wlasne na podstawie [8]

Skomplikowanym procesem wydaje ¢ siprzeprowadzenie catego auditu ISMS
z zastosowaniem wspomaganych komputerowo techrdkaavania CAAT, jednoczmie
dokument IAF MD 4:2008 precyzyjnie okfa, iz dziatania z uwzglnieniem auditowania
zdalnego CAAT nie powinny przekroazyd0% czasu auditu zatonego przez jednostk
certyfikujacg dla danej organizacji [3]. Tak ®¢ mazna, jak st wydaje, zastosowa
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technile CAAT podczas auditu certyfikacyjnego, jak i auditonadzoru jedynie
w odniesieniu do badania niektérych z zabezpiecpesanych w tab. 2.
Jednostka certyfikgga podczas podejmowania decyzji o wykorzystywaniiAT
podczas certyfikacji ISMS powinna uwgdhi¢ nastpujace wymagania:
=  poinformowanie jednostki akredytigiej o stosowaniu CAAT,
= okreslenie zakresu auditu CAAT, czyli precyzyjne oftemie kryteriéw dla auditu
CAAT, co w praktyce sprowadzaesiwskazaniem do testowania konkretnych
zabezpieczelSMS oraz auditowania wybranych wymad&Ms,
=  okreslenie zakresu w jakim jednostka certyfigcg stosowa bedzie CAAT
podczas oceny ISMS w odniesieniu do konkretnychiy,a
= wybOor technik do przeprowadzania zdalnego auditATA
» ustalenie zasad zapisywania wynikbw auditu oraz igizniejszego
archiwizowania.

3. Stabe i mocne strony stosowania wspomaganych kpuaterowo technik auditowania
CAAT w certyfikacji ISMS

Zastosowanie wspomaganych komputerowo technik @weditia CAAT podczas
przeprowadzania auditow ISMS aie st z zagraeniami zwazanymi z prawidtowécia,
rozumian jako zgodné¢ z wymaganiami [6] i [8] oraz wiarygodéca przeprowadzonej
oceny przez jednostlcertyfikujgcg. Dlatego istotne wydaje¢sbszacowanie ryzyka przez
podstawowe zainteresowane strony, czyli jedrostlrtyfikujgca oraz certyfikowag
organizagj. Przykladowe stabe i mocne strony zastosowania TAAcertyfikacji ISMS
zawarto w tab. 3.

Tab. 3. Stabe i mocne strony stosowania wspomadakgimputerowo technik auditowania
CAAT.

jednostka certyfikujaca auditowania organizacja
= Kkoniecznd¢ oceny stopnia = Kkonieczné¢ udosgpnienia
zrozumienia auditorow zasad dostpu do informacji dla
CAAT, auditorow ISMS,
= koniecznd¢ przechowywania = tzw. proba auditowa pobierana
zapisow elektronicznych z podczas auditu CAAT jest
przeprowadzonych auditow CAAT,|  wicksza nk przy audicie
= wdrozenie ISMS w jednostce klasycznym, co pogga za solp
certyfikujacej, wieksze prawdopodohistwo
stabe = Kkonieczné¢ wyposaenia jednostki wychwycenia nieprawidtowdzi.
strony certyfikujacej w odpowiedni spkz i

oprogramowanie,

= ograniczenie zwizane z brakiem
mozliwosci przemieszczaniagpo
certyfikowanej organizaciji,

= brak maliwosci wykorzystanie tzw.
tropéw auditowych do prowadzenia
auditu ISMS, polegagych na
badaniu kolejno procesow.

mocne = wysokie kompetencje zespotu = wysokie kompetencje os6b
strony auditupcego ISMS do zarzdzapcych w zakresie
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wykorzystania CAAT, technik komputerowych

= skrdcenie czasu auditu ISMS wykorzystywanych podczas
bezpdrednio w organizacii, auditu,

= liczne zapisy elektroniczne z = szybsze podejmowanie dziata
przeprowadzonego auditu CAAT. do uwag auditoréw ISMS,

= krotszy czas auditu ISMS
bezpdrednio w organizacji,

= przeprowadzenie oceny CAAT
»Z Zewngtrz” wplywa na
mozliwos¢ lepszej oceny
zabezpiecze

Zrodio: opracowanie wiasne
4. Podsumowanie i wnioski

Podsumowujc naley stwierdze, iz zastosowanie zasad wspomaganych komputerowo
technik auditowania CAAT w auditowaniu systemu zdeania bezpiechstwem
informacji ISMS powinno sta sig praktylky stosowan powszechnie przez jednostki
certyfikujace. Przeprowadzanie auditu ISMS jest béppanio powizane z konieczrigiag
przeprowadzenia testowania niektérych zabezpiedtab.2) jeeli zaréwno jednostka
certyfikujaca, jak i certyfikowana organizacja uzgaje niektére zabezpieczenia ama
testowa zdalnie na odlegkd, to zastosowanie technik CAAT jest w tym przypadiemal
nieodzowne.

Kolejnym waznym argumentem przemawdaym za stosowaniem technik CAAT
w auditowaniu systemu zadzania bezpiecastwem informacji 8 wysokie kompetencje,
zarébwno zespotu audigego ISMS, jak i 0s6b odpowiedzialnych za funkcwanie
ISMS w certyfikowanej organizacji, w zakresie wigdzumiejtnosci odnoszcych s¢ do
stosowania w praktyce technik komputerowych. Jereoie zastosowanie komputerowo
wspomaganych technik auditowania CAAT w praktyce jeist zwazane z dodatkowymi
kosztami ponoszonymi przez certyfikovgamrganizagj, poniewa w wigkszaci jednostek
certyfikujacych koszt certyfikacji jest bezg@dnio powgzany z liczly audito-dni. Koszty
nie powinny bowiem ulec zmianie, poniewvamianie nie ulega czas trwania auditu
systemu zarglzania bezpiecastwem informacji, a jedynie nasuje przesuricie 30%
czasu trwania auditu ISMS do auditu komputerowo amsaganych technik auditowania
CAAT. Zastosowanie wspomaganych komputerowo tectmiklitowania CAAT mge
znalez¢ zastosowanie rowniepodczas auditowania systemu zazania bezpiecistwem
informacji ISMS organizacji wieloodzialowe] np. pomhs auditowania systemu
zarzdzania bezpiecistwem informacji ISMS w oddziatach i filiach banki].

W zwiazku z dynamicznym rozwojem Hoi certyfikacji w odniesieniu do systemu
zarzdzania bezpiecAstwem informacji ISMS, zaréwno w Polsce, jak ismaecie, istotne
staje st usprawnienie technik przeprowadzania auditow ISMS certyfikowanych
organizacjach. Jegn z najbardziej naturalnych oraz nowoczesnych téchni
przeprowadzania auditow wydajee siechnika wspomagana komputerowo CAAT, tak
spéjna i zbigna z zasadami stosowanymi w systemach gdaemia bezpiecastwem
informacji ISMS.
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